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Íà ðóáåæå òûñÿ÷åëåòèé ÷åëîâå÷åñòâî, ïåðåæèâàþùåå íîâóþ «èíôîðìàöè-
îííóþ ðåâîëþöèþ», âñòóïèëî â ýïîõó ãëîáàëüíîãî èíôîðìàöèîííîãî îáùåñòâà,
òåõíè÷åñêîé áàçîé êîòîðîãî ÿâëÿåòñÿ Èíòåðíåò — ãëîáàëüíàÿ èíôîðìàöèîí-
íàÿ èíôðàñòðóêòóðà [1], ñîçäàíèå êîòîðîé îòêðûëî ïåðåä ÷åëîâå÷åñòâîì íåâè-
äàííûå âîçìîæíîñòè, çà êîòîðûìè íåèçáåæíî ñëåäóþò íåâèäàííûå îïàñíîñòè.
Èíôîðìàöèîííàÿ ðåâîëþöèÿ ñòðåìèòåëüíî ìåíÿåò ìèð, ïðåäîñòàâëÿÿ ÷åëîâå-
÷åñòâó ïðèíöèïèàëüíî íîâûå ðåøåíèÿ è âîçìîæíîñòè âî âñåõ ñôåðàõ åãî æèç-
íåäåÿòåëüíîñòè. Íî âìåñòå ñ î÷åâèäíûìè áëàãàìè èíôîðìàöèîííàÿ ðåâîëþöèÿ
íåñåò ñ ñîáîé è ñîâåðøåííî íîâûå ïðîáëåìû [2]. «Â ðåçóëüòàòå ñîçäàíèÿ êîìïüþ-
òåðíîé ñåòè è âîçíèêíîâåíèÿ Èíòåðíåòà â êîíöå XX — íà÷àëå XXI âåêà ðîäèë-
ñÿ íîâûé òèï îáùåñòâà — îáùåñòâà èíôîðìàöèîííîãî, â êîòîðîì ãëàâíûì óñ-
ëîâèåì áëàãîïîëó÷èÿ êàæäîãî ÷åëîâåêà è êàæäîãî ãîñóäàðñòâà ñòàíîâèòñÿ çíà-
íèå, ïîëó÷åííîå áëàãîäàðÿ áåñïðåïÿòñòâåííîìó äîñòóïó ê èíôîðìàöèè è óìå-
íèþ ðàáîòàòü ñ íåé. Ãëîáàëüíàÿ âñåìèðíàÿ «ïàóòèíà» — Èíòåðíåò ðàçðóøèëà
âðåìåííûå, ïðîñòðàíñòâåííûå è äàæå ïîëèòè÷åñêèå ãðàíèöû... òîò ôàêò, ÷òî
íûíå èíôîðìàöèîííûå ïîòîêè áåñïðåïÿòñòâåííî ïðåîäîëåâàþò ãîñóäàðñòâåí-
íûå ãðàíèöû, ñâîáîäíî öèðêóëèðóþò â èíôîðìàöèîííîì ïðîñòðàíñòâå, à ñàìî
ýòî ïðîñòðàíñòâî çíà÷èòåëüíî ðàñøèðèëîñü çà ñ÷åò ýâîëþöèè âû÷èñëèòåëüíîé
è èíôîðìàöèîííîé òåõíèêè, ïîçâîëÿåò ñäåëàòü âûâîä î òîì, ÷òî âîçäåéñòâóþ-
ùèé õàðàêòåð èíôîðìàöèè íà ðàçëè÷íûå ñôåðû ÷åëîâå÷åñêîé äåÿòåëüíîñòè
÷ðåçâû÷àéíî óâåëè÷èëñÿ. Òàêèì îáðàçîì, ñîâðåìåííîå îáùåñòâî ìîæíî îïðå-
äåëèòü êàê îáùåñòâî, ãäå ïðîèñõîäèò ïîñòîÿííîå óìíîæåíèå, óñêîðåíèå, óï-
ëîòíåíèå è ãëîáàëèçàöèÿ èíôîðìàöèîííûõ îáìåíîâ» [3].

«Ðàñïðîñòðàíåíèå ïî âñåìó ìèðó íîâûõ èíôîðìàöèîííî-êîììóíèêàöèîí-
íûõ òåõíîëîãèé ïîðîäèëî ìíîæåñòâî ðàçëè÷íûõ ïðåñòóïëåíèé, ñâÿçàííûõ ñ
èñïîëüçîâàíèåì êîìïüþòåðîâ, ÷òî ÷ðåâàòî óãðîçîé íå òîëüêî äëÿ êîíôèäåíöè-
àëüíîñòè, öåëîñòíîñòè èëè äîñòóïíîñòè êîìïüþòåðíûõ ñèñòåì, íî è äëÿ áåçî-
ïàñíîñòè âàæíåéøèõ ýëåìåíòîâ èíôðàñòðóêòóðû. Êðîìå òîãî, òåõíîëîãè÷åñ-
êèå íîâøåñòâà ïîðîæäàþò è íåïîõîæèå äðóã íà äðóãà òåíäåíöèè â îáëàñòè
«êðèìèíàëüíîé èííîâàöèè»; ñîîòâåòñòâåííî, íåñõîæåñòü óãðîç, êîòîðûå íåñóò
â ñåáå ïðåñòóïëåíèÿ, ñâÿçàííûå ñ èñïîëüçîâàíèåì êîìïüþòåðîâ, îòðàæàåò ðàç-
ëè÷èÿ, ïðîñëåæèâàþùèåñÿ ïî âñåìó ñïåêòðó òàê íàçûâàåìîãî «ðàçðûâà â öèô-
ðîâûõ òåõíîëîãèÿõ» [4].

Â 2000 ãîäó Îðãàíèçàöèÿ Îáúåäèíåííûõ Íàöèé ñîîáùèëà, ÷òî äîñòóïîì ê
ñåòÿì ðàñïîëàãàëî òîëüêî ïðèìåðíî 4,5 % íàñåëåíèÿ çåìíîãî øàðà ïî ñðàâíå-
íèþ ñ 44 % æèòåëåé Ñåâåðíîé Àìåðèêè è 10 % åâðîïåéöåâ, â òî âðåìÿ êàê â
Àçèè, Àôðèêå è Þæíîé Àìåðèêå ýòè ïîêàçàòåëè êîëåáàëèñü â ïðåäåëàõ îò 0,3
äî 1,6 %. Ê 2005 ãîäó íà ðåãèîíàëüíîì óðîâíå áîëåå 98 % îáùåìèðîâûõ ïîëîñ
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ðàáî÷èõ ÷àñòîò íà áàçå èíòåðíåò-ïðîòîêîëà çàìêíóòû íà âõîäå è âûõîäå íà
Ñåâåðíóþ Àìåðèêó. 99 % îáùåìèðîâûõ çàòðàò íà ïðîèçâîäñòâî èíôîðìàöèîí-
íûõ òåõíîëîãèé ïðèõîäèòñÿ íà 55 ñòðàí [4, ï. 18, 19].

Êàê îòìå÷àåòñÿ â Äîêëàäå Ãåíåðàëüíîãî ñåêðåòàðÿ ÎÎÍ «Ïðîãðåññ, äîñòèã-
íóòûé â îñóùåñòâëåíèè ðåøåíèé è ïîñëåäóþùåé äåÿòåëüíîñòè ïî èòîãàì Âñå-
ìèðíîé âñòðå÷è íà âûñøåì óðîâíå ïî âîïðîñàì èíôîðìàöèîííîãî îáùåñòâà íà
ðåãèîíàëüíîì è ìåæäóíàðîäíîì óðîâíÿõ» (2012), çà ïîñëåäíåå äåñÿòèëåòèå
ïðîèçîøåë êîëîññàëüíûé ðîñò â ñåêòîðå èíôîðìàöèîííî-êîììóíèêàöèîííûõ
òåõíîëîãèé (ÈÊÒ) è ðîëè ÈÊÒ â ñîöèàëüíî-ýêîíîìè÷åñêîì ðàçâèòèè. ×èñëî
àáîíåíòîâ ìîáèëüíîé òåëåôîííîé ñâÿçè âî âñåì ìèðå ïî÷òè óòðîèëîñü, äîñòèã-
íóâ 6 ìëðä. ÷åëîâåê. Ñìàðòôîíû ïðåâðàòèëè ìîáèëüíûå òåëåôîíû â óíèâåð-
ñàëüíûå óñòðîéñòâà, äàþùèå âîçìîæíîñòü ðàáîòû ñ íîâûìè ïðèëîæåíèÿìè è
óñëóãàìè. Âî âñåì ìèðå äîëÿ ëþäåé, ïîëüçóþùèõñÿ êîìïüþòåðîì, êàê îæèäà-
åòñÿ, âûðàñòåò ñ 1/50 â 2008 ãîäó äî òðåòè ê 2020 ãîäó, â òî âðåìÿ êàê ÷èñëî
ïîëüçîâàòåëåé Èíòåðíåòà ñ 2005 ãîäà áîëåå ÷åì óäâîèëîñü (äî 2,5 ìëðä ÷åëî-
âåê). ×èñëî ïîäïèñ÷èêîâ ìîáèëüíîé ñîòîâîé òåëåôîííîé ñâÿçè ïî÷òè ÷òî ñðàâ-
íÿëîñü ñ ÷èñëîì æèòåëåé ìèðà. Ìåæäóíàðîäíûé ñîþç ýëåêòðîñâÿçè (ÌÑÝ) ïðåä-
ñêàçûâàåò, ÷òî ê 2015 ãîäó ìîáèëüíàÿ ñåòü áóäåò îõâàòûâàòü âñå íàñåëåííûå
ðàéîíû. ×óòü ìåíüøå ÷åì çà äåñÿòèëåòèå äîñòóï ê òåëåôîíèè â áîëüøèíñòâå
ðàçâèâàþùèõñÿ ñòðàí ïðåâðàòèëñÿ èç ðîñêîøè äëÿ áîãàòûõ â ôàêò æèçíè áîëü-
øèíñòâà [6, ï. 3, 5].

Êèáåðïðåñòóïíîñòü ïðèîáðåëà õàðàêòåð ãëîáàëüíîé èíäóñòðèè, äîõîäû êî-
òîðîé, ñîãëàñíî íåêîòîðûì îöåíêàì, ïðåâûøàþò 1 òðèëëèîí äîëëàðîâ ÑØÀ è
áûñòðî âîçðàñòàþò [7, 237]. Ïî äàííûì èññëåäîâàíèÿ, ïðîâåäåííîãî â 2011 ãîäó,
ãëîáàëüíàÿ êèáåðïðåñòóïíîñòü êàæäûé ãîä îáõîäèòñÿ âî âñåì ìèðå â
114 ìëðä äîë., à åñëè ó÷èòûâàòü âûçûâàåìûå åþ ïîñëåäñòâèÿ — â äâà ðàçà
áîëüøå, ÷òî çíà÷èòåëüíî ïðåâûøàåò óùåðá îò ìåæäóíàðîäíîé òîðãîâëè íàðêî-
òèêàìè [6].

Óãðîçû èíôîðìàöèîííîãî îáùåñòâà, â òîì ÷èñëå êèáåðïðåñòóïíîñòü, âîñ-
ïðèíèìàþòñÿ êàê íåêèé «èíôîðìàöèîííûé àïîêàëèïñèñ» [8]. Ãîñóäàðñòâåí-
íûå è íåãîñóäàðñòâåííûå ñóáúåêòû ñ ïîìîùüþ èíôîðìàöèîííî-êîììóíèêàöè-
îííûõ òåõíîëîãèé ìîãóò ñîâåðøàòü äåéñòâèÿ ïðîòèâ îòäåëüíûõ ëèö, êîììåð-
÷åñêèõ ïðåäïðèÿòèé, âàæíåéøåé ïðîìûøëåííîé èíôðàñòðóêòóðû è ïðàâè-
òåëüñòâ. Óíèêàëüíûå îñîáåííîñòè èíôîðìàöèîííîé òåõíîëîãèè îáëåã÷àþò åå
èñïîëüçîâàíèå â äåñòðóêòèâíûõ öåëÿõ. Ñëèÿíèå Èíòåðíåòà è äðóãèõ èíôðà-
ñòðóêòóð ñîçäàåò áåñïðåöåäåíòíûå âîçìîæíîñòè äëÿ âûâåäåíèÿ èç ñòðîÿ òåëå-
êîììóíèêàöèîííûõ ñåòåé, ýëåêòðîñíàáæåíèÿ, òðóáîïðîâîäîâ è íåôòåïåðåðà-
áàòûâàþùèõ çàâîäîâ, ôèíàíñîâûõ ñåòåé. Ïðèìåíÿåìûå äëÿ ñîçäàíèÿ ñáîåâ
ïðîãðàììíûå ñðåäñòâà, ïî êðàéíåé ìåðå, èõ áàçîâûå ýëåìåíòû äîñòóïíû âñåì.
Ëþáîé, êòî îáëàäàåò íåîáõîäèìûìè íàâûêàìè, ìîæåò ðàçðàáîòàòü áîëåå ñëîæ-
íûå ïîäõîäû. Êðîìå òîãî, ýòè ñðåäñòâà áûñòðî ñîâåðøåíñòâóþòñÿ ñ ó÷åòîì
âûÿâëÿåìûõ íîâûõ óÿçâèìûõ ìåñò [9].

Ìîáèëüíàÿ òåëåôîíèÿ, ñîöèàëüíûå ñåòè è ñàéòû ìèêðîáëîãîâ ñóùåñòâåííî
ðàñøèðèëè êðóã èíôîðìàöèîííûõ èñòî÷íèêîâ, äîñòóïíûõ äëÿ ëþäåé, èõ âîç-
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ìîæíîñòè âûðàæàòü ñâîå ìíåíèå è èõ ñïîñîáíîñòü êîîðäèíèðîâàòü äåéñòâèÿ, â
òîì ÷èñëå ïîëèòè÷åñêèå ïðîòåñòû. Ìíîãèå ñ÷èòàþò âàæíîé èõ ðîëü â ïîëèòè-
÷åñêèõ ïðåîáðàçîâàíèÿõ, êîòîðûå ïðîèçîøëè â õîäå 2011 ãîäà, ñïîñîáñòâîâàâ
èçìåíåíèþ îòíîøåíèé ìåæäó ãðàæäàíàìè è ãîñóäàðñòâîì. Ïðàâèòåëüñòâà ìíî-
ãèõ ãîñóäàðñòâ óäåëÿþò ñåðüåçíîå âíèìàíèå êèáåðáåçîïàñíîñòè, âêëþ÷àÿ íî-
âûå îïàñíîñòè, ñîçäàâàåìûå êèáåðïðåñòóïíîñòüþ, âêëþ÷àÿ ïîäðûâ ñîöèàëüíî-
ýêîíîìè÷åñêîãî ïîðÿäêà [6, ï. 11, 13]. Ïðåñòóïíîñòü â êèáåðïðîñòðàíñòâå íå
ìîæåò íå ïðèâëåêàòü ïðèñòàëüíîãî âíèìàíèÿ èññëåäîâàòåëåé. Èçó÷åíèþ ýòîãî
ôåíîìåíà ïîñâÿùåíû òðóäû ìíîãèõ ó÷åíûõ, ñðåäè êîòîðûõ, â ÷àñòíîñòè, ìî-
ãóò áûòü íàçâàíû Ë. Àçàðîâ, Þ. Áàòóðèí, Â. Áûêîâ, Â. Âåõîâ, À. Âîëåâîäç,
Â. Ãàâëîâñêèé, Â. Ãîëóáåâ, À. Ì. Äàøÿí, Í. À. Æîäçèøñêèé, Â. Êàð÷åâñüêèé,
À. Êîíîâàëîâ, Â. Êóðóøèí, Â. Ìàøëûêèí, Â. Ìèíàåâ, Ë. Îñèïåíêî, Ò. Òðîïè-
íà, Â. Öèìáàëþê, È. Øèíêàðåíêî. Öåëüþ äàííîé ñòàòüè ÿâëÿåòñÿ àíàëèç àê-
òóàëüíûõ àñïåêòîâ ïðîáëåìû ïðîòèâîäåéòâèÿ êèáåðïðåñòóïíîñòè, ïðåèìóùå-
ñòâåííî â ìåæäóíàðîäíî-ïðàâîâîì äèñêóðñå.

Ïðåñòóïíîñòü èíôîðìàöèîííîãî îáùåñòâà òðåáóåò àäåêâàòíîãî ðåàãèðîâà-
íèÿ. Ýêñïåðòàìè ÎÎÍ îòìå÷àåòñÿ, ÷òî ïðîèñõîäÿùèå èçìåíåíèÿ íîñÿò ðàäè-
êàëüíûé õàðàêòåð: òåõíîëîãè÷åñêèå ïðåîáðàçîâàíèÿ íå òîëüêî ïðîíèçûâàþò
ñðåäó, â êîòîðîé ìû æèâåì, íåâèäàííûì ðàíåå îáðàçîì ñâÿçûâàÿ ëþäåé, îáúåêòû
è èíôîðìàöèþ, íî è ïðåäñòàâëÿþò ñîáîé íîâîå ïîêîëåíèå óãðîç è ôàêòîðîâ
óÿçâèìîñòè â öèôðîâîé ñôåðå, ÷òî âûçûâàåò íåîáõîäèìîñòü êàðäèíàëüíîãî ïå-
ðåñìîòðà ïðåäñòàâëåíèé î ïðåñòóïíîñòè â XXI âåêå [4, ï. 15].

Ãëîáàëüíàÿ äîñòóïíîñòü ýëåêòðîííûõ è âèðòóàëüíûõ óñëóã îçíà÷àåò, ÷òî
ïðåñòóïíîñòü â èíôîðìàöèîííîì ïðîñòðàíñòâå åñòåñòâåííûì îáðàçîì èìååò
òðàíñíàöèîíàëüíîå èçìåðåíèå [10]. Â ýòèõ óñëîâèÿõ íåëüçÿ íå ñîãëàñèòüñÿ ñ
òåì, ÷òî âàæíåéøèì íàïðàâëåíèåì èíôîðìàöèîííîé áåçîïàñíîñòè ñòàíîâèòñÿ
ïðîòèâîäåéñòâèå ïðåñòóïëåíèÿì, ñîâåðøàåìûì â îáëàñòè èñïîëüçîâàíèÿ ýëåê-
òðîííî-âû÷èñëèòåëüíûõ ìàøèí, ñèñòåì è êîìïüþòåðíûõ ñåòåé [11; 12]. Ñäåð-
æèâàíèå êèáåðïðåñòóïíîñòè ÿâëÿåòñÿ ñîñòàâíîé ÷àñòüþ íàöèîíàëüíîé êèáåð-
áåçîïàñíîñòè è ñòðàòåãèè çàøèòû âàæíåéøåé èíôîðìàöèîííîé èíôðàñòðóêòó-
ðû [13; 14]. Íà íàöèîíàëüíîì óðîâíå — ýòî îáùàÿ îòâåòñòâåííîñòü, òðåáóþùàÿ
ñêîîðäèíèðîâàííûõ äåéñòâèé ñî ñòîðîíû ïðàâèòåëüñòâåííûõ îðãàíèçàöèé, ÷à-
ñòíîãî ñåêòîðà è ãðàæäàí. Íà ðåãèîíàëüíîì è ìåæäóíàðîäíîì óðîâíå ýòî âëå-
÷åò çà ñîáîé êîîïåðàöèþ è êîîðäèíàöèþ óñèëèé ãîñóäàðñòâ [15].

Ïðîâîäèìàÿ â ñèñòåìå ÎÎÍ èíòåíñèâíàÿ ðàáîòà ïî êîíöåïòóàëèçàöèè ïîíÿ-
òèÿ «êèáåðïðåñòóïíîñòü» è âûðàáîòêå ñîãëàñîâàííîé ïîëèòèêè ñäåðæèâàíèÿ
ýòîé óãðîçû íàøëà îòðàæåíèå âî ìíîãèõ äîêóìåíòàõ, âêëþ÷àÿ ðåçîëþöèè Ãå-
íåðàëüíîé Àññàìáëåè. Ñ êîíöà 80-õ — íà÷àëà 90-õ ãîäîâ ïðîøëîãî âåêà ê ýòîé
ïðîáëåìå íåîäíîêðàòíî îáðàùàëèñü «Ãðóïïà Âîñüìè», Ñîâåò Åâðîïû, Åâðîïåé-
ñêèé Ñîþç, Îðãàíèçàöèÿ ïî áåçîïàñíîñòè è ñîòðóäíè÷åñòâó â Åâðîïå, Ñîäðóæå-
ñòâî íåçàâèñèìûõ ãîñóäàðñòâ, Ñîäðóæåñòâî íàöèé, Îðãàíèçàöèÿ àìåðèêàíñêèõ
ãîñóäàðñòâ, Àññîöèàöèÿ ãîñóäàðñòâ Þãî-Âîñòî÷íîé Àçèè è Àçèàòñêî-Òèõîîêå-
àíñêàÿ àññîöèàöèÿ ýêîíîìè÷åñêîãî ñîòðóäíè÷åñòâà (ÀÒÝÑ), Øàíõàéñêàÿ îðãà-
íèçàöèÿ ñîòðóäíè÷åñòâà, Ýêîíîìè÷åñêîå ñîîáùåñòâî çàïàäíîàôðèêàíñêèõ ãî-
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ñóäàðñòâ, Àôðèêàíñêèé ñîþç, Èíòåðïîë, ÍÀÒÎ, ÎÄÊÁ, Ìåæäóíàðîäíûé ñîþç
ýëåêòðîñâÿçè [16]. Â ÷àñòíîñòè, íà ñàììèòå Îðãàíèçàöèè ïî áåçîïàñíîñòè è
ñîòðóäíè÷åñòâó â Åâðîïå, ñîñòîÿâøåìñÿ â 2010 ãîäó â Àñòàíå, ãëàâû ãîñóäàðñòâ
è ïðàâèòåëüñòâ 56 ñòðàí — ÷ëåíîâ ÎÁÑÅ ïðèíÿëè «Àñòàíèíñêóþ þáèëåéíóþ
äåêëàðàöèþ: íà ïóòè ê ñîîáùåñòâó áåçîïàñíîñòè», â êîòîðîé ïîä÷åðêíóëè íå-
îáõîäèìîñòü äîáèòüñÿ «áîëüøåãî åäèíñòâà öåëåé è äåéñòâèé â ïðîòèâîñòîÿíèè
ïîÿâëÿþùèìñÿ òðàíñíàöèîíàëüíûì óãðîçàì», íàçâàâ â èõ ÷èñëå «êèáåðóãðî-
çû» [17]. Íà Ðàáî÷åì ñîâåùàíèè ÎÁÑÅ ïî âñåîáúåìëþùåìó ïîäõîäó ê ïîâûøå-
íèþ êèáåðáåçîïàñíîñòè è ðàññìîòðåíèþ áóäóùåé ðîëè ÎÁÑÅ, êîòîðîå ïðîõîäè-
ëî â Âåíå 9 è 10 ìàÿ 2011 ãîäà, îáñóæäàëèñü êîíêðåòíûå ðåêîìåíäàöèè ïî
ïðîâåäåíèþ ïîñëåäóþùåé äåÿòåëüíîñòè â ðàìêàõ ÎÁÑÅ. Â ðåçîëþöèè «Îáùèé
ïîäõîä ÎÁÑÅ ê óêðåïëåíèþ êèáåðáåçîïàñíîñòè» Ïàðëàìåíòñêîé Àññàìáëåè
ÎÁÑÅ, ïðèíÿòîé íà äâàäöàòîé åæåãîäíîé ñåññèè (Áåëãðàä, 6–10 èþëÿ 2011
ãîäà) áûëà ïðèçíàíî, ÷òî óãðîçû, èñõîäÿùèå îò êèáåðïðîñòðàíñòâà, è ìåðû,
íàïðàâëåííûå íà ïîâûøåíèå êèáåðáåçîïàñíîñòè, âõîäÿò â ÷èñëî íåîòëîæíûõ
âîïðîñîâ áåçîïàñíîñòè, âîëíóþùèõ ãîñóäàðñòâà è ñ îçàáî÷åííîñòüþ îòìå÷åíî,
÷òî óãðîçû, èñõîäÿùèå îò êèáåðïðîñòðàíñòâà, ïîñòîÿííî ýâîëþöèîíèðóþò è
âîçðàñòàþò áûñòðûìè òåìïàìè.

Â ðàìêàõ Âñåìèðíîé âñòðå÷è íà âûñøåì óðîâíå ïî âîïðîñàì èíôîðìàöèîí-
íîãî îáùåñòâà (ÂÂÓÈÎ), êîòîðàÿ ïðîøëà â äâà ýòàïà: â Æåíåâå â 2003 ãîäó è â
Òóíèñå â 2005 ãîäó áûëè ïðèíÿòû äîêóìåíòû, êîòîðûå îêàçàëè çíà÷èòåëüíîå
âëèÿíèå íà ôîðìèðîâàíèå ñîâðåìåííîé êîíöåïöèè «èíôîðìàöèîííîãî îáùå-
ñòâà». 12 äåêàáðÿ 2003 ãîäà â Æåíåâå ïðè ïðîâåäåíèè ïåðâîãî ýòàïà Âñåìèð-
íîé âñòðå÷è áûëà îäîáðåíà èñòîðè÷åñêàÿ Äåêëàðàöèÿ ïðèíöèïîâ «Ïîñòðîåíèå
èíôîðìàöèîííîãî îáùåñòâà — ãëîáàëüíàÿ çàäà÷à â íîâîì òûñÿ÷åëåòèè» [18].
16–18 íîÿáðÿ 2005 ãîäà â Òóíèñå âî âðåìÿ ïðîâåäåíèÿ âòîðîãî ýòàïà Âñåìèð-
íîé âñòðå÷è íà âûñøåì óðîâíå ïî âîïðîñàì èíôîðìàöèîííîãî îáùåñòâà åå ó÷à-
ñòíèêè ïðèíÿëè «Òóíèññêîå îáÿçàòåëüñòâî», â êîòîðîì ãîâîðèòñÿ: «Ìû ...ïðè-
çíàåì íåîáõîäèìîñòü ýôôåêòèâíîãî ïðîòèâîäåéñòâèÿ ïðîáëåìàì è óãðîçàì, âîç-
íèêàþùèì â ðåçóëüòàòå èñïîëüçîâàíèÿ ÈÊÒ, â öåëÿõ, êîòîðûå íåñîâìåñòèìû ñ
çàäà÷àìè ïî ïîääåðæàíèþ ìåæäóíàðîäíîé ñòàáèëüíîñòè è áåçîïàñíîñòè è ìî-
ãóò îêàçàòü íåãàòèâíîå âîçäåéñòâèå íà öåëîñòíîñòü èíôðàñòðóêòóðû â ðàìêàõ
îòäåëüíûõ ãîñóäàðñòâ â óùåðá èõ áåçîïàñíîñòè. Íåîáõîäèìî ïðåäîòâðàùàòü
çëîóïîòðåáëåíèå èíôîðìàöèîííûìè ðåñóðñàìè è òåõíîëîãèÿìè â ïðåñòóïíûõ
è òåððîðèñòè÷åñêèõ öåëÿõ è ñîáëþäàòü ïðàâà ÷åëîâåêà» [19]. Â ïðèíÿòîé 18 íî-
ÿáðÿ 2005 ãîäà «Òóíèññêîé ïðîãðàììå äëÿ èíôîðìàöèîííîãî îáùåñòâà» ïîä-
÷åðêèâàåòñÿ âàæíîñòü óãîëîâíîãî ïðåñëåäîâàíèÿ êèáåðïðåñòóïíîñòè è ñîäåð-
æèòñÿ ïðèçûâ ê ïðàâèòåëüñòâàì ðàçðàáîòàòü íåîáõîäèìîå çàêîíîäàòåëüñòâî [20].

Óãðîçû ñåòåâûì ñèñòåìàì, îáðàçóþùèì êèáåðïðîñòðàíñòâî, è ïåðåäàâàåìîé
÷åðåç íèõ èíôîðìàöèè ÿâëÿþòñÿ îäíîé èç ñåðüåçíûõ ãëîáàëüíûõ ïðîáëåì íàøå-
ãî âðåìåíè. Èçâåñòíûé óêðàèíñêèé ñïåöèàëèñò â âîïðîñàõ ïðîòèâîäåéñòâèÿ êè-
áåðïðåñòóïíîñòè Â. À. Ãîëóáåâ îïðåäåëÿåò «âèðòóàëüíîå ïðîñòðàíñòâî» — êè-
áåðïðîñòðàíñòâî — êàê «ìîäåëèðóåìîå ñ ïîìîùüþ êîìïüþòåðà èíôîðìàöèîííîå
ïðîñòðàíñòâî, â êîòîðîì íàõîäÿòñÿ ñâåäåíèÿ î ëèöàõ, ïðåäìåòàõ, ôàêòàõ, ñîáû-
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òèÿõ, ÿâëåíèÿõ è ïðîöåññàõ, ïðåäñòàâëåííûå â ìàòåìàòè÷åñêîì, ñèìâîëüíîì
èëè ëþáîì äðóãîì âèäå è íàõîäÿùèåñÿ â ïðîöåññå äâèæåíèÿ ïî ëîêàëüíûì è
ãëîáàëüíûì êîìïüþòåðíûì ñåòÿì, ëèáî ñâåäåíèÿ, õðàíÿùèåñÿ â ïàìÿòè ëþáîãî
ôèçè÷åñêîãî èëè âèðòóàëüíîãî óñòðîéñòâà, à òàêæå äðóãîãî íîñèòåëÿ, ñïåöèàëü-
íî ïðåäíàçíà÷åííîãî äëÿ èõ õðàíåíèÿ, îáðàáîòêè è ïåðåäà÷è» [21].

Êàê ïîä÷åðêèâàåò Â. Í. Äðåìèí, åñòü âñå îñíîâàíèÿ óòâåðæäàòü, ÷òî ñîâðå-
ìåííàÿ èíôîðìàöèîííàÿ ñðåäà ñïîñîáñòâóåò âîñïðîèçâîäñòâó ïðåñòóïíîñòè, à â
ñâÿçêå ÿâëåíèé «èíôîðìàöèÿ — ïðåñòóïíîñòü» îáíàðóæèâàåòñÿ óñòîé÷èâîå ñèñ-
òåìíîå âçàèìîäåéñòâèå. Ñóùåñòâåííûì ñëåäñòâèåì ðàçâèòèÿ èíôîðìàöèîííîé
ìåãàñðåäû ÿâëÿåòñÿ ñòðåìèòåëüíî ðàçâèâàþùèéñÿ ïðîöåññ ãëîáàëèçàöèè ïðå-
ñòóïíîñòè. Íåñìîòðÿ íà âíåøíå ðàçëè÷íóþ ïðèðîäó ýòèõ ñîöèàëüíûõ ÿâëåíèé,
îáíàðóæèâàþòñÿ èõ âåñüìà æåñòêàÿ ñâÿçü è òåíäåíöèÿ ê åå óêðåïëåíèþ [22–25].

Â ýòèõ óñëîâèÿõ îñîáîå çíà÷åíèå ïðèîáðåòàåò âîïðîñ î ãàðìîíèçàöèè íàöè-
îíàëüíîãî ìàòåðèàëüíîãî óãîëîâíîãî ïðàâà, ïîñêîëüêó âçàèìíàÿ ïðàâîâàÿ ïî-
ìîùü, îñíîâûâàåòñÿ, ïðåèìóùåñòâåííî, íà ïðèíöèïå äâîéíîé êðèìèíàëèçà-
öèè, ñîãëàñíî êîòîðîìó ïðåñëåäóåìîå äåÿíèå äîëæíî áûòü óãîëîâíî íàêàçóå-
ìûì êàê â ãîñóäàðñòâå, îáðàùàþùåìñÿ çà ïîìîùüþ, òàê è â ãîñóäàðñòâå, îêà-
çûâàþùåì åå. Ðàññëåäîâàíèÿ â ãëîáàëüíûõ ìàñøòàáàõ ìîãóò, êàê ïðàâèëî,
ïðîâîäèòüñÿ ëèøü â îòíîøåíèè äåéñòâèé, âëåêóùèõ çà ñîáîé óãîëîâíóþ îòâåò-
ñòâåííîñòü âî âñåõ çàòðîíóòûõ èìè ñòðàíàõ [26]. Øèðîêî èçâåñòåí ïðèìåð ñ
êîìïüþòåðíûì ÷åðâåì «Love Bug», ñîçäàííûì íà Ôèëèïïèíàõ â 2000 ãîäó,
êîòîðûì, êàê ñîîáùàëîñü, áûëè çàðàæåíû ìèëëèîíû êîìïüþòåðîâ ïî âñåìó
ìèðó. Ïðè ýòîì ïðîâåäåíèþ ñëåäñòâåííûõ äåéñòâèé íà ìåñòå ìåøàëî òî, ÷òî íà
Ôèëèïïèíàõ òîãäà îòñóòñòâîâàëè íàäëåæàùèå ïîëîæåíèÿ îá óãîëîâíîé îòâåò-
ñòâåííîñòè çà óìûøëåííóþ ðàçðàáîòêó è ðàñïðîñòðàíåíèå âðåäîíîñíîãî ïðî-
ãðàììíîãî îáåñïå÷åíèÿ [26].

Íåëüçÿ íå ïðèíèìàòü âî âíèìàíèå òî îáñòîÿòåëüñòâî, ÷òî óãîëîâíîå çàêîíî-
äàòåëüñòâî ðàçâèâàëîñü íà ïðîòÿæåíèè ìíîãèõ ñòîëåòèé, òîãäà êàê Èíòåðíåò è
êèáåðïðåñòóïíîñòü — íåñêîëüêî äåñÿòèëåòèé. Íåñìîòðÿ íà òî, ÷òî, êàê çàìå-
÷àåò À. Ã. Âîëåâîäç, íàïîìèíàþùèå êîìïüþòåð óñòðîéñòâà ñóùåñòâóþò ñî âðå-
ìåí èçîáðåòåíèÿ ñ÷åòîâ, êîòîðûå ïîÿâèëèñü â 3500 ãîäó äî íàøåé ýðû â ßïî-
íèè, Êèòàå è Èíäèè, à â 1623 ãîäó íåìåöêèé ó÷åíûé Âèëüãåëüì Øèêàðä ñî-
çäàë ïåðâîå àíàëîãîâîå óñòðîéñòâî, èñïîëüçîâàâøåå ðÿä çóá÷àòûõ êîëåñ, äëÿ
àðèôìåòè÷åñêèõ èñ÷èñëåíèé [27, 13], î÷åâèäíî, ÷òî êîìïüþòåðû — ïîðîæäå-
íèå ñîâðåìåííîñòè.

Ïðèíÿòî ñ÷èòàòü, ÷òî èñòîðèÿ ñîçäàíèÿ Èíòåðíåòà áåðåò ñâîå íà÷àëî â 60-õ
ãîäàõ. Â 1962 ãîäó Äæ. Ëèêëàéäåð èçëîæèë ñâîþ êîíöåïöèþ êîìïüþòåðíîé
ñåòè «Galactic Network» (Ãàëàêòè÷åñêàÿ ñåòü). Ïåðâûì øàãîì ê ñîçäàíèþ Èí-
òåðíåòà ñòàëà êîììóíèêàöèîííàÿ ñåòü êîìïüþòåðîâ ARPANet (Advanced
Research Project Agency network — «Ñåòü Óïðàâëåíèÿ ïåðñïåêòèâíûõ
èññëåäîâàòåëüñêèõ ïðîãðàìì»), ñîçäàííàÿ ïî çàêàçó Ìèíèñòåðñòâà îáîðîíû
ÑØÀ. Â 1967 ãîäó Ë. Ðîáåðòñ, ãëàâà êîìïüþòåðíîãî îòäåëà ARPA, îïóáëèêî-
âàë ïðåäâàðèòåëüíóþ ñõåìó ñòðóêòóðû ñåòè ARPAnet. Â 1969 ãîäó âûïóùåí
ïåðâûé äîêóìåíò Request for Comment (RFC) ïîä íàçâàíèåì «Host Software»
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(Ïðîãðàììíîå îáåñïå÷åíèå óçëà ñåòè). Óæå â 70-õ ãîäàõ ïðîøëîãî âåêà ïîëó-
÷èë ðàñïðîñòðàíåíèå òåðìèí «õàêåð», êîòîðûé ïîçæå ñòàë ïðèìåíÿòüñÿ ê êîì-
ïüþòåðíûì ïðåñòóïíèêàì [28, 16–17, 20].

Ýêñïåðòû âûäåëÿþò íåñêîëüêî ýòàïîâ ðàçâèòèÿ êîìïüþòåðíîé ïðåñòóïíîñ-
òè. Â 1960-õ ãîäàõ, êîãäà ïîÿâèëèñü ïåðâûå òðàíçèñòîðíûå âû÷èñëèòåëüíûå
ñèñòåìû è ïîïóëÿðíîñòü êîìïüþòåðîâ íà÷àëà ðàñòè, óãîëîâíî íàêàçóåìûì ïðè-
çíàâàëîñü, ãëàâíûì îáðàçîì, ôèçè÷åñêîå ïîâðåæäåíèå êîìïüþòåðíûõ ñèñòåì è
õðàíÿùèõñÿ íà íèõ äàííûõ. Â 1970-õ ãîäàõ ïðîèçîøåë ïåðåõîä îò òðàäèöèîí-
íûõ èìóùåñòâåííûõ ïðåñòóïëåíèé ê íîâûì ôîðìàì ïðåñòóïíîñòè, â ÷àñòíî-
ñòè, ïðîòèâîïðàâíîìó èñïîëüçîâàíèþ êîìïüþòåðíûõ ñèñòåì, ñïîñîáñòâîâàâ-
øèé âîçíèêíîâåíèþ åùå îäíîé íîâîé ôîðìû ïðåñòóïíîñòè — êîìïüþòåðíîãî
ìîøåííè÷åñòâà. Â 1980-õ ãîäàõ ïîïóëÿðíîñòü ïåðñîíàëüíûõ êîìïüþòåðîâ ïðî-
äîëæàëà ðàñòè è âïåðâûå â èñòîðèè óïðàâëåíèå ìíîãèìè âàæíåéøèìè îáúåê-
òàìè èíôðàñòðóêòóðû ñòàëî îñóùåñòâëÿòüñÿ ïðè ïîìîùè êîìïüþòåðíûõ òåõ-
íîëîãèé. Îäíèì èç ïîáî÷íûõ ýôôåêòîâ ðàñïðîñòðàíåíèÿ êîìïüþòåðíûõ ñèñ-
òåì ñòàëî ïîâûøåíèå èíòåðåñà ê ïðîãðàììíîìó îáåñïå÷åíèþ è ïîÿâëåíèå ïåð-
âûõ ôîðì òîðãîâëè «ïèðàòñêèìè» ïðîãðàììíûìè ïðîäóêòàìè. Êðîìå òîãî,
ïîÿâëåíèå êîìïüþòåðíûõ ñåòåé ïîçâîëèëî ïðåñòóïíèêàì ïîëó÷àòü äîñòóï ê
òåì èëè èíûì êîìïüþòåðíûì ñèñòåìàì, íå ïðèñóòñòâóÿ ïðè ýòîì íà ìåñòå
ïðåñòóïëåíèÿ. Ïîÿâëåíèå â 1990-å ãîäû ãðàôè÷åñêîãî èíòåðôåéñà (Âñåìèðíàÿ
ñåòü World Wide Web) è ïîñëåäîâàâøèé çà ýòèì ñòðåìèòåëüíûé ðîñò ÷èñëà
ïîëüçîâàòåëåé Èíòåðíåòà ïðèâåëè ê âîçíèêíîâåíèþ íîâûõ ìåòîäîâ ñîâåðøå-
íèÿ ïðåñòóïíûõ äåÿíèé. Â ïåðâîì äåñÿòèëåòèè XXI âåêà íà ïåðåäíèé ïëàí
âûøëè íîâûå, áîëåå èçîùðåííûå ìåòîäû ñîâåðøåíèÿ ïðåñòóïëåíèé, òàêèå êàê
«ôèøèíã», «àòàêè ñ èñïîëüçîâàíèåì áîò-ñåòåé», à òàêæå íîâûå ìåòîäû èñ-
ïîëüçîâàíèÿ òåõíîëîãèé, â ÷àñòíîñòè, ðå÷åâàÿ ñâÿçü ïî Èíòåðíåòó (IP-òåëåôî-
íèÿ) (VoIP) è «îáëà÷íûå âû÷èñëåíèÿ» («cloud computing»), êîòîðûå çàòðóäíÿ-
þò äåÿòåëüíîñòü ïðàâîîõðàíèòåëüíûõ îðãàíîâ [29].

Ó. Çèáåð ðàññìàòðèâàåò øåñòü îñíîâíûõ ýòàïîâ ôîðìèðîâàíèÿ çàêîíîäàòåëü-
ñòâà î áîðüáå ñ êîìïüþòåðíûìè ïðåñòóïëåíèÿìè, ïðèíÿòîãî â ðàçíûõ ñòðàíàõ
íà÷èíàÿ ñ 1970-õ ãîäîâ: à) çàùèòà äàííûõ è çàùèòà íåïðèêîñíîâåííîñòè ÷àñò-
íîé æèçíè; b) óãîëîâíîå çàêîíîäàòåëüñòâî î áîðüáå ñ ýêîíîìè÷åñêèìè ïðåñòóï-
ëåíèÿìè, ñâÿçàííûìè ñ èñïîëüçîâàíèåì êîìïüþòåðîâ; c) çàùèòà èíòåëëåêòó-
àëüíîé ñîáñòâåííîñòè; d) çàùèòà îò ïðîòèâîçàêîííîãî è âðåäíîãî êîíòåíòà;
e) óãîëîâíî-ïðîöåññóàëüíîå çàêîíîäàòåëüñòâî; è f) ïðàâîâîå ðåãóëèðîâàíèå çà-
ùèòíûõ ìåð, òàêèõ êàê êðèïòîãðàôèÿ è òðåáîâàíèÿ â îòíîøåíèè àóòåíòèôè-
êàöèè [4, ï. 37].

Êîìïüþòåðíûå ïðåñòóïëåíèÿ ìíîãîâàðèàíòíû. «Ìîçàèêà ïðîòèâîïðàâíûõ
äåÿíèé, êîòîðûå ñâÿçàíû ñ Èíòåðíåò è ñôåðîé âûñîêèõ òåõíîëîãèé, âåñüìà
îáøèðíà. Ïðîòèâîïðàâíûé õàðàêòåð èìåþò êàê ðàñïðîñòðàíåíèå âðåäîíîñíûõ
âèðóñîâ, âçëîì ïàðîëåé, êðàæà íîìåðîâ êðåäèòíûõ êàðòî÷åê, òàê è ðàñïðîñò-
ðàíåíèå ïðîòèâîïðàâíîé èíôîðìàöèè (îò êëåâåòû äî ìàòåðèàëîâ ïîðíîãðàôè-
÷åñêîãî õàðàêòåðà)» [30, 165]. Îïðåäåëåíèå ïîíÿòèÿ «êîìïüþòåðíîå ïðåñòóï-
ëåíèå» èëè «ïðåñòóïëåíèå, ñâÿçàííîå ñ èñïîëüçîâàíèåì êîìïüþòåðîâ» îáñóæ-
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äàþòñÿ, êàê ìèíèìóì, íà ïðîòÿæåíèè ïîñëåäíèõ 50 ëåò, îäíàêî äî ñèõ ïîð íå
èìååò îäíîçíà÷íîé òðàêòîâêè [31]. Â èíòåðåñóþùåì íàñ êîíòåêñòå êèáåðïðåñ-
òóïíîñòüþ, â ñàìûõ îáùèõ ÷åðòàõ, íàçûâàþò ïðåñòóïíîñòü, êîòîðàÿ èìååò ìå-
ñòî â êèáåðïðîñòðàíñòâå [30, 165]. Ìåæïðàâèòåëüñòâåííàÿ ãðóïïà ýêñïåðòîâ,
ó÷ðåæäåííàÿ Êîìèññèåé ïî ïðåäóïðåæäåíèþ ïðåñòóïíîñòè è óãîëîâíîìó ïðà-
âîñóäèþ äëÿ ïðîâåäåíèÿ âñåñòîðîííåãî èññëåäîâàíèÿ ïðîáëåìû êèáåðïðåñòóï-
íîñòè è îòâåòíûõ ìåð ïî áîðüáå ñ íåé» îòìåòèëà â ñâîåì Äîêëàäå (2011): «Êîì-
ïüþòåðíàÿ ïðåñòóïíîñòü è, áîëåå êîíêðåòíî, êèáåðïðåñòóïíîñòü — òåðìèíû,
èñïîëüçóåìûå äëÿ îáîçíà÷åíèÿ êîíêðåòíîé êàòåãîðèè ïðåñòóïíûõ äåÿíèé. Ñâÿ-
çàííûå ñ ýòîé êàòåãîðèåé ïðåñòóïíûõ äåÿíèé âûçîâû âêëþ÷àþò íå òîëüêî
øèðîêèé êðóã óæå ïîäïàäàþùèõ ïîä ýòó êàòåãîðèþ ïðàâîíàðóøåíèé, íî è
áûñòðî ôîðìèðóþùèåñÿ íîâûå ìåòîäû ñîâåðøåíèÿ ïðåñòóïëåíèé» [32, ï. 10].
Â ìàòåðèàëàõ ÎÎÍ ýòè òåðìèíû îõâàòûâàþò ëþáîå ïðåñòóïëåíèå, êîòîðîå ìî-
æåò ñîâåðøàòüñÿ ñ ïîìîùüþ êîìïüþòåðíîé ñèñòåìû èëè ñåòè, â ðàìêàõ êîìïüþ-
òåðíîé ñèñòåìû èëè ñåòè èëè ïðîòèâ êîìïüþòåðíîé ñèñòåìû èëè ñåòè. Òàêèì
îáðàçîì, ê êèáåðïðåñòóïëåíèÿì ìîæåò áûòü îòíåñåíî ëþáîå ïðåñòóïëåíèå, ñî-
âåðøåííîå â ýëåêòðîííîé ñðåäå [33].

Èññëåäîâàíèÿ Ò. Ë. Òðîïèíîé ïîêàçûâàþò, ÷òî çàðóáåæíûå ó÷åíûå âûäåëÿ-
þò òàêèå âèäû êèáåðïðåñòóïëåíèé, êàê «computer crimes», «computer-related
crimes» è «computer-facilitated crimes». Íà îñíîâå ýòèõ èññëåäîâàíèé Ò. Ë. Òðî-
ïèíà ïðåäëîæèëà ñëåäóþùóþ êëàññèôèêàöèþ: 1) íàñèëüñòâåííûå èëè èíûå
ïîòåíöèàëüíî îïàñíûå êèáåðïðåñòóïëåíèÿ, ïîñÿãàþùèå íà ôèçè÷åñêóþ áåçî-
ïàñíîñòü, æèçíü è çäîðîâüå ÷åëîâåêà; 2) ïðåñòóïëåíèÿ, ïîñÿãàþùèå íà êîíôè-
äåíöèàëüíîñòü èíôîðìàöèè — íåçàêîííûé äîñòóï ê êîìïüþòåðàì èëè êîìïü-
þòåðíûì ñèñòåìàì áåç ïðè÷èíåíèÿ óùåðáà èíôîðìàöèè; 3) äåñòðóêòèâíûå êè-
áåðïðåñòóïëåíèÿ, çàêëþ÷àþùèåñÿ â ïîâðåæäåíèè äàííûõ è ïîñÿãàþùèå íà
öåëîñòíîñòü äàííûõ è áåçîïàñíîñòü ôóíêöèîíèðîâàíèÿ êîìïüþòåðíûõ ñèñòåì;
4) ïðåñòóïëåíèÿ, ïîñÿãàþùèå íà èìóùåñòâî, èìóùåñòâåííûå ïðàâà, à òàêæå
íà ïðàâî ñîáñòâåííîñòè íà èíôîðìàöèþ è àâòîðñêèå ïðàâà (Ä. Äåííèíã îáúåäè-
íÿåò ýòè ïðåñòóïëåíèÿ â ãðóïïó ñ óñëîâíûì íàçâàíèåì «õèùåíèÿ», õîòÿ, êàê
îáúÿñíÿåò ñàì àâòîð, õèùåíèå èíôîðìàöèè — ýòî íå õèùåíèå â òðàäèöèîííîì
ñìûñëå ñëîâà, ïîñêîëüêó èíôîðìàöèÿ ïðè ýòîì ìîæåò îñòàòüñÿ ó åå âëàäåëüöà,
è îí íå òåðÿåò âîçìîæíîñòè ïîëüçîâàòüñÿ åþ); 5) ïðåñòóïëåíèÿ, ïîñÿãàþùèå íà
îáùåñòâåííóþ íðàâñòâåííîñòü; 6) ïðåñòóïëåíèÿ, ïîñÿãàþùèå íà îáùåñòâåííóþ
áåçîïàñíîñòü; 7) èíûå êèáåðïðåñòóïëåíèÿ — «computer-facilitated» (òðàäèöè-
îííûå ïðåñòóïëåíèÿ, ñîâåðøåíèå êîòîðûõ êîìïüþòåð èëè îáëåã÷àåò, èëè äàåò
íîâûå âîçìîæíîñòè äëÿ èõ ñîâåðøåíèÿ; â ýòó ãðóïïó âêëþ÷åíî ìíîæåñòâî
ïðåñòóïëåíèé, òàêèõ êàê: ðåêëàìà óñëóã ïðîñòèòóöèè â ñåòè Èíòåðíåò (ÿâëÿ-
åòñÿ ïðåñòóïëåíèåì íå âî âñåõ ãîñóäàðñòâàõ); íåçàêîííûé îáîðîò íàðêîòèêîâ ñ
èñïîëüçîâàíèåì ñåòè Èíòåðíåò; àçàðòíûå èãðû â Èíòåðíåòå (êàê è ïðîñòèòó-
öèÿ, íå âåçäå óãîëîâíî íàêàçóåìû); îòìûâàíèå äåíåã ñ ïîìîùüþ ýëåêòðîííîãî
ïåðåìåùåíèÿ; êèáåðêîíòðàáàíäà, èëè ïåðåäà÷à íåëåãàëüíûõ òîâàðîâ, íàïðè-
ìåð, øèôðîâàëüíûõ òåõíîëîãèé, çàïðåùåííûõ â íåêîòîðûõ ãîñóäàðñòâàõ, ïî
ñåòè Èíòåðíåò è ò.ï. [34].
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Â ïðåäëàãàåìîé êëàññèôèêàöèè â ïåðâóþ ãðóïïó âûäåëåíû, êàê èìåþùèå
íàèáîëüøóþ îïàñíîñòü, íàñèëüñòâåííûå êèáåðïðåñòóïëåíèÿ, ïîñÿãàþùèå íà
ôèçè÷åñêóþ áåçîïàñíîñòü, æèçíü è çäîðîâüå ÷åëîâåêà. Ýòà êàòåãîðèÿ âêëþ÷àåò
â ñåáÿ: à) óãðîçó ôèçè÷åñêîé ðàñïðàâû; â) êèáåðïðåñëåäîâàíèå. Óãðîçà ôèçè-
÷åñêîé ðàñïðàâû — äåéñòâèÿ, çàêëþ÷àþùèåñÿ â äàâëåíèè íà ïñèõèêó æåðòâû
ïóòåì ïåðåäà÷è ïîñëàíèé, ñîäåðæàùèõ óãðîçû, ïîñðåäñòâîì ýëåêòðîííîé ïî-
÷òû. Öåëü ïðåñòóïëåíèÿ — ïðè÷èíåíèå ïîòåðïåâøåìó ïîñòîÿííîãî ñòðàõà çà
åãî ñîáñòâåííóþ æèçíü èëè çà æèçíü äîðîãèõ åìó ëþäåé (àìåðèêàíñêèå ó÷å-
íûå èíîãäà íàçûâàþò ýòî ïðàâîíàðóøåíèå òåððîðèñòè÷åñêîé óãðîçîé, ÷òî, êî-
íå÷íî, íåâåðíî). Êèáåðïðåñëåäîâàíèå — ôîðìà ýëåêòðîííîãî ïðåñëåäîâàíèÿ,
êîòîðàÿ çà÷àñòóþ ñîïðÿæåíà ñ ÿâíî âûðàæåííûìè èëè ïîäðàçóìåâàåìûìè ôè-
çè÷åñêèìè óãðîçàìè, ñîçäàþùèìè ÷óâñòâî îïàñíîñòè ó æåðòâû [34].

Äåïåðñîíàëèçàöèÿ ïðåñòóïíîãî ïîâåäåíèÿ â êèáåðïðîñòðàíñòâå, ñîçäàþùàÿ
îùóùåíèå ïîëíîé âñåäîçâîëåííîñòè, íåðåäêî ñïîñîáñòâóþò ïðîÿâëåíèþ ñàìûõ
íèçìåííûõ ïîáóæäåíèé ó âíåøíå ñîöèàëüíî áëàãîïîëó÷íûõ ëþäåé, ñîâåðøàþ-
ùèõ äåéñòâèÿ (óãðîçà íàñèëèåì, ðàçðàùåíèå äåòåé è ò.ï.), íà êîòîðûå îíè íå
ðåøèëèñü áåç òîé ñòåïåíè àíîíèìíîñòè, êîòîðóþ äàåò Èíòåðíåò. Êðèìèíàëè-
çàöèÿ óãðîçû ôèçè÷åñêîé ðàñïðàâû è äðóãèõ êèáåðïðåñòóïëåíèé, ïîñÿãàþùèõ
íà ôèçè÷åñêóþ áåçîïàñíîñòü, æèçíü è çäîðîâüå ÷åëîâåêà, ñ ó÷åòîì ñïîñîáà ñî-
âåðøåíèÿ ïðåñòóïëåíèÿ êàê îòÿã÷àþùåãî îáñòîÿòåëüñòâà, ÿâëÿåòñÿ ñóùåñòâåí-
íûì óñëîâèåì áîðüáû ñ áåçíàêàçàííîñòüþ òàêîãî ðîäà «ðåñïåêòàáåëüíûõ», íî
íå ìåíåå îïàñíûõ, ÷åì óëè÷íûå íàñèëüíèêè, ïðåñòóïíèêàìè.

Ñîâåò Åâðîïû ïðèâëåê âíèìàíèå ê òðàíñíàöèîíàëüíîìó õàðàêòåðó êîìïüþ-
òåðíûõ ïðåñòóïëåíèé óæå â 1976 ãîäó — íà êîíôåðåíöèè ïî ýêîíîìè÷åñêèì
ïðåñòóïëåíèÿì. Â 1989 ãîäó Åâðîïåéñêèé êîìèòåò ïî ïðîáëåìàì ïðåñòóïíîñòè
îäîáðèë Äîêëàä ýêñïåðòîâ ïî êîìïüþòåðíûì ïðåñòóïëåíèÿì, â êîòîðîì çíà÷è-
òåëüíîå âíèìàíèå áûëî óäåëåíî ïðîáëåìàì ñîâåðøåíñòâîâàíèÿ ìàòåðèàëüíîãî
óãîëîâíîãî ïðàâà, ñâÿçàííûì ñ íîâûìè ôîðìàìè ïðåñòóïëåíèé. Â òîì æå ãîäó
Êîìèòåò ìèíèñòðîâ ïðèíÿë ðåêîìåíäàöèþ ¹ 89, ïðèçíàâ âàæíîñòü ãàðìîíè-
çàöèè óãîëîâíîãî çàêîíîäàòåëüñòâà è ïðàêòèêè â ñôåðå áîðüáû ñ êîìïüþòåð-
íîé ïðåñòóïíîñòüþ (computer-related crime) [35]. Çà íåé â 1995 ãîäó ïîñëåäîâà-
ëà âòîðàÿ, êàñàþùàÿñÿ ïðîöåññóàëüíûõ àñïåêòîâ ïðîáëåìû. Â ôåâðàëå 1997
ãîäà Êîìèòåò Ìèíèñòðîâ Ñîâåòà Åâðîïû ïîðó÷èë íîâîìó êîìèòåòó (Êîìèòåòó
ýêñïåðòîâ ïî âîïðîñàì ïðåñòóïíîñòè â êèáåðïðîñòðàíñòâå) ïîäãîòîâèòü ñâîä
þðèäè÷åñêèõ îáÿçàòåëüñòâ, ðàññìîòðåâ â íåì, â ÷èñëå ïðî÷èõ, âîïðîñû ñîñòàâà
ïðåñòóïëåíèé. Êîìèòåò ïîäãîòîâèë 25 ïîñëåäîâàòåëüíûõ ïðîåêòîâ òåêñòà. ×å-
ðåç ÷åòûðå ãîäà îêîí÷àòåëüíûé òåêñò ïðîåêòà áûë ïðåäñòàâëåí Åâðîïåéñêîìó
êîìèòåòó ïî ïðîáëåìàì ïðåñòóïíîñòè, à çàòåì ïåðåäàí íà óòâåðæäåíèå Êîìè-
òåòó Ìèíèñòðîâ Ñîâåòà Åâðîïû [36]. Êîìèòåò Ìèíèñòðîâ îáðàòèëñÿ â Ïàðëà-
ìåíòñêóþ Àññàìáëåþ çà çàêëþ÷åíèåì ïî ïðîåêòó, êîòîðûé, ñ ïîïðàâêàìè, áûë
ïðèíÿò íà åå àïðåëüñêîé ñåññèè 2001 ãîäà. Òåêñò êîíâåíöèè áûë îäîáðåí íà
çàñåäàíèè Êîìèòåòà Ìèíèñòðîâ â ðàíãå ïîñòîÿííûõ ïðåäñòàâèòåëåé 19 ñåíòÿá-
ðÿ 2001 ãîäà è ïðèíÿò ìèíèñòðàìè èíîñòðàííûõ äåë íà çàñåäàíèè 8 íîÿáðÿ
2001 ãîäà.
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23 íîÿáðÿ 2001 ãîäà â Áóäàïåøòå Êîíâåíöèÿ Ñîâåòà Åâðîïû î êèáåðïðåñ-
òóïíîñòè (Convention on cybercrime) áûëà îòêðûòà äëÿ ïîäïèñàíèÿ, à 1 èþëÿ
2004 ãîäà âñòóïèëà â ñèëó. Ýòîò äîêóìåíò îáÿçûâàåò ãîñóäàðñòâà, ÿâëÿþùèåñÿ
åãî ñòîðîíàìè, ãàðìîíèçèðîâàòü íàöèîíàëüíûå çàêîíû â îòíîøåíèè îïðåäåëå-
íèÿ îñíîâíûõ ïðåñòóïëåíèé. Ñîãëàñíî Êîíâåíöèè, êàæäàÿ ñòîðîíà ïðèíèìàåò
ìåðû, íåîáõîäèìûå äëÿ òîãî, ÷òîáû êâàëèôèöèðîâàòü â êà÷åñòâå óãîëîâíîãî
ïðåñòóïëåíèÿ ñîãëàñíî åå âíóòðèãîñóäàðñòâåííîìó ïðàâó øèðîêèé êðóã äåÿ-
íèé. Â ÷àñòè 1 Êîíâåíöèè («Ìàòåðèàëüíîå óãîëîâíîå ïðàâî») âûäåëåíî ÷åòûðå
âèäà êîìïüþòåðíûõ ïðåñòóïëåíèé: 1) ïðåñòóïëåíèÿ ïðîòèâ êîíôèäåíöèàëüíî-
ñòè, öåëîñòíîñòè è äîñòóïíîñòè êîìïüþòåðíûõ äàííûõ è ñèñòåì; 2) ïðàâîíàðó-
øåíèÿ, ñâÿçàííûå ñ èñïîëüçîâàíèåì êîìïüþòåðíûõ ñðåäñòâ; 3) ïðàâîíàðóøå-
íèÿ, ñâÿçàííûå ñ ñîäåðæàíèåì äàííûõ; 4) ïðàâîíàðóøåíèÿ, ñâÿçàííûå ñ íàðó-
øåíèåì àâòîðñêîãî ïðàâà è ñìåæíûõ ïðàâ, à òàêæå äîïîëíèòåëüíûå âèäû îò-
âåòñòâåííîñòè è ñàíêöèè (ïîêóøåíèå, ñîó÷àñòèå èëè ïîäñòðåêàòåëüñòâî ê ñî-
âåðøåíèþ ïðåñòóïëåíèÿ.

Â 2007 ãîäó áûëà îòêðûòà äëÿ ïîäïèñàíèÿ Êîíâåíöèÿ Ñîâåòà Åâðîïû î
çàùèòå äåòåé îò ýêñïëóàòàöèè è ïîñÿãàòåëüñòâ ñåêñóàëüíîãî õàðàêòåðà. Îíà
ñîäåðæèò êîíêðåòíûå ïîëîæåíèÿ îá óãîëîâíîé îòâåòñòâåííîñòè çà îáìåí äåòñ-
êîé ïîðíîãðàôèåé, à òàêæå çà óìûøëåííîå ïîëó÷åíèå äîñòóïà ê äåòñêîé ïîð-
íîãðàôèè ñ èñïîëüçîâàíèåì èíôîðìàöèîííûõ è êîììóíèêàöèîííûõ òåõíîëî-
ãèé (ï. 1(f) ñò. 20). Ïîñêîëüêó â õîäå ïåðåãîâîðîâ ïî Êîíâåíöèè íå óäàëîñü
äîñòè÷ü ñîãëàñèÿ î ââåäåíèè óãîëîâíîé îòâåòñòâåííîñòè çà ðàñèçì è ðàñïðîñò-
ðàíåíèå ìàòåðèàëîâ êñåíîôîáñêîãî ñîäåðæàíèÿ, â 2003 ãîäó áûë ïðèíÿò Äî-
ïîëíèòåëüíûé ïðîòîêîë ê Êîíâåíöèè î êèáåðïðåñòóïíîñòè îòíîñèòåëüíî êðè-
ìèíàëèçàöèè äåÿíèé ðàñèñòñêîãî è êñåíîôîáñêîãî õàðàêòåðà, ñîâåðøàåìûõ ñ
ïîìîùüþ êîìïüþòåðíûõ ñèñòåì (Additional protocol to the Convention on
cibercrim, concerning the criminalization of acts of a racist and xenophobic nature
committed through computer systems) [37]. Ïðîòîêîë ñîäåðæèò îáÿçàòåëüñòâà
îòíîñèòåëüíî êðèìèíàëèçàöèè ñëåäóþùèõ äåÿíèé: ðàñïðîñòðàíåíèå ðàñèñò-
ñêèõ è êñåíîôîáñêèõ ìàòåðèàëîâ ïîñðåäñòâîì êîìïüþòåðíûõ ñèñòåì (ñò. 3);
ìîòèâèðîâàííàÿ óãðîçà ðàñèçìà è êñåíîôîáèè ÷åðåç êîìïüþòåðíóþ ñèñòåìó
ñîâåðøåíèÿ ñåðüåçíîãî óãîëîâíîãî ïðåñòóïëåíèÿ, êàê îïðåäåëåíî åå âíóòðåí-
íèì ïðàâîì, â îòíîøåíèè ëèö ïî ïðè÷èíå òîãî, ÷òî îíè ïðèíàäëåæàò ê ãðóïïå,
îòëè÷íîé ïî ðàñå, öâåòó êîæè, íàöèîíàëüíîìó èëè ýòíè÷åñêîìó ïðîèñõîæäå-
íèþ, à òàêæå ðåëèãèè, èëè ãðóïïû ëèö ñ ó÷åòîì ýòèõ ôàêòîðîâ (ñò. 4); ïóáëè÷-
íîå ðàñèñòñêîå è êñåíîôîáñêîå îñêîðáëåíèå ÷åðåç êîìïüþòåðíóþ ñèñòåìó (ñò. 5);
ðàñïðîñòðàíåíèå èëè îáåñïå÷åíèå äîñòóïà äëÿ îáùåñòâåííîñòè ÷åðåç êîìïüþ-
òåðíóþ ñèñòåìó ìàòåðèàëà, êîòîðûé ïîëíîñòüþ îòðèöàåò èëè ÷ðåçâû÷àéíî
óìàëÿåò îòðèöàòåëüíûå ïîñëåäñòâèÿ, îäîáðÿåò èëè îïðàâäûâàåò äåéñòâèÿ, ÿâ-
ëÿþùèåñÿ ãåíîöèäîì èëè ïðåñòóïëåíèÿìè ïðîòèâ ÷åëîâå÷åñòâà, êàê îïðåäåëå-
íî ìåæäóíàðîäíûì ïðàâîì è êàê ýòî ïðèçíàíî îêîí÷àòåëüíûìè è îáÿçàòåëü-
íûìè ðåøåíèÿìè Ìåæäóíàðîäíîãî âîåííîãî òðèáóíàëà, îáðàçîâàííîãî â ñîîò-
âåòñòâèè ñ Ëîíäîíñêèì ñîãëàøåíèåì îò 8 àâãóñòà 1945 ãîäà, èëè ëþáîãî äðóãî-
ãî ìåæäóíàðîäíîãî ñóäà, îáðàçîâàííîãî ñîãëàñíî ñîîòâåòñòâóþùèì ìåæäóíà-
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ðîäíûì äîêóìåíòàì è þðèñäèêöèÿ êîòîðûõ ïðèçíàíà ñòîðîíîé Ïðîòîêîëà
(ñò. 6). Êàê âèäèì, â ðàìêàõ Ñîâåòà Åâðîïû ôîðìèðóåòñÿ çíà÷èòåëüíûé ìàññèâ
ìåæäóíàðîäíî-ïðàâîâûõ ñòàíäàðòîâ êðèìèíàëèçàöèè êèáåðïðåñòóïëåíèé. Çà-
êîíîäàòåëüñâî Óêðàèíû äîëæíî áûòü ïðèâåäåíî â ïîëíîå ñîîòâåñòâèå ñ ôîðìó-
ëèðîâêàìè äîãîâîðîâ, ó÷àñòíèêàìè êîòîðûõ ÿâëÿåòñÿ íàøå ãîñóäàðñòâî.

Ë. À. Îñèïåíêî ñïðàâåäëèâî ïîä÷åðêèâàåò: «Íàäãîñóäàðñòâåííûé õàðàêòåð
ãëîáàëüíûõ ñåòåé îáúåêòèâíî òðåáóåò ðàçâèòèÿ ìåæäóíàðîäíî-ïðàâîâîãî ðåãó-
ëèðîâàíèÿ â ýòîé îáëàñòè. Â ãëîáàëüíîì èíôîðìàöèîííîì ïðîñòðàíñòâå óãî-
ëîâíî-ïðàâîâàÿ ïîëèòèêà êàæäîãî ãîñóäàðñòâà îêàçûâàåò íåïîñðåäñòâåííîå
âëèÿíèå íà êðèìèíîëîãè÷åñêóþ ñèòóàöèþ â öåëîì. Ïðèñóòñòâèå â ãëîáàëüíûõ
ñåòÿõ íàöèîíàëüíûõ ñåãìåíòîâ, â êîòîðûõ íå êðèìèíàëèçèðîâàíû îïðåäåëåí-
íûå äåéñòâèÿ, ïðèâîäèò ê òîìó, ÷òî ïðåñòóïíèêè àêòèâíî «îñâàèâàþò» ýòè
ñåãìåíòû» [38, 179].

Ïðåñòóïíîñòü â ñôåðå êèáåðïðîñòðàíñòâà íàãëÿäíî äåìîíñòðèðóåò äàâíî îò-
ìå÷åííóþ çàêîíîìåðíîñòü, ñîñòîÿùóþ â òîì, ÷òî ïðåñòóïëåíèå ñëåäóåò çà îò-
êðûâàþùèìèñÿ âîçìîæíîñòÿìè, çàïîëíÿÿ îòêðûâàþùèåñÿ «íèøè». Â îòíî-
øåíèè êèáåðïðåñòóïëåíèé îñíîâíàÿ ïðîáëåìà äëÿ âñåõ ãîñóäàðñòâ ñîñòîèò â
òîì, ÷òîáû îáåñïå÷èòü ñîîòâåòñòâèå óãîëîâíûõ çàêîíîâ ïîñòîÿííî ìåíÿþùèì-
ñÿ ôîðìàì ïðåñòóïíîñòè [5, 3]. Êàê èçâåñòíî, îäíèì èç ïðàêòè÷åñêèõ ïîñëåä-
ñòâèé ñåòåâîé àðõèòåêòóðû Èíòåðíåòà ÿâëÿåòñÿ òî, ÷òî ïðåñòóïíèêè äàëåêî íå
âñåãäà íàõîäÿòñÿ â òîì ìåñòå, ãäå èìè ñîâåðøàþòñÿ êèáåðïðåñòóïëåíèÿ. Âñëåä-
ñòâèå òðàíñíàöèîíàëüíîãî õàðàêòåðà êèáåðïðåñòóïíîñòè áîðüáà ñ ýòèì ÿâëåíè-
åì òðåáóåò ýôôåêòèâíûõ è ñêîîðäèíèðîâàííûõ óñèëèé âñåõ ñòðàí. Îäíîé èç
êëþ÷åâûõ çàäà÷ â äåëå áîðüáû ñ êèáåðïðåñòóïíîñòüþ ÿâëÿåòñÿ ïðåäîòâðàùå-
íèå ñîçäàíèÿ «áåçîïàñíûõ óáåæèù» äëÿ êèáåðïðåñòóïíèêîâ [32, ï. 51].

Ýôôåêòèâíîå ìåæäóíàðîäíîå ñîòðóäíè÷åñòâî â öåëÿõ ïðåäîòâðàùåíèÿ ñî-
çäàíèÿ óáåæèù òðåáóåò ñîãëàñîâàííîãî ïîäõîäà ê çàêîíîäàòåëüñòâó. Íåîáõîäè-
ìî óñòàíîâëåíèå íîâûõ ñîñòàâîâ ïðåñòóïëåíèé, åñëè ñîîòâåòñòâóþùèå äåÿíèÿ
íå áûëè ïðèçíàíû óãîëîâíî íàêàçóåìûìè â äåéñòâóþùåì çàêîíîäàòåëüñòâå
[32, ï. 23, 24]. Ïðèíÿòèå ãîñóäàðñòâàìè ñîîòâåòñòâóþùåãî çàêîíîäàòåëüñòâà
ïî áîðüáå ñî çëîóïîòðåáëåíèåì èíôîðìàöèîííûìè è êîììóíèêàöèîííûìè òåõ-
íîëîãèÿìè â ïðåñòóïíûõ öåëÿõ, âêëþ÷àÿ äåéñòâèÿ, ïðèçâàííûå âîçäåéñòâî-
âàòü íà öåëîñòíîñòü âàæíåéøèõ íàöèîíàëüíûõ èíôîðìàöèîííûõ èíôðàñòðóê-
òóð, ÿâëÿåòñÿ öåíòðàëüíûì ïóíêòîì äëÿ äîñòèæåíèÿ ãëîáàëüíîé êèáåðáåçî-
ïàñíîñòè. Ïîñêîëüêó óãðîçû ìîãóò èñõîäèòü èç ëþáîé òî÷êè ìèðà, ýòà çàäà÷à,
ïî ñâîåé ïðèðîäå, ÿâëÿåòñÿ ìåæäóíàðîäíîé è òðåáóåò ìåæäóíàðîäíîãî ñîòðóä-
íè÷åñòâà. ×ðåçâû÷àéíî âàæíî, ÷òîáû ñòðàíû ãàðìîíèçèðîâàëè ñâîè ïðàâîâûå
îñíîâû äëÿ áîðüáû ñ êèáåðïðåñòóïíîñòüþ [39].

Ôîðìèðîâàíèå ñîîòâåòñòâóþùåãî óãðîçå, ýôôåêòèâíîãî è â äîñòàòî÷íîé ìåðå
óíèôèöèðîâàííîãî â ñîîòâåòñòâèè ìåæäóíàðîäíûìè ñòàíäàðòàìè íàöèîíàëü-
íîãî óãîëîâíîãî çàêîíîäàòåëüñòâà â îòíîøåíèè êèáåðïðåñòóïëåíèé ÿâëÿåòñÿ,
áåçóñëîâíî, ñâåðõñëîæíîé çàäà÷åé [40–42]. Ñïåöèàëèñòû îòìå÷àþò, ÷òî «êîãäà
ãîñóäàðñòâà ïîïûòàëèñü àäàïòèðîâàòü íîðìû, ðàçðàáîòàííûå äëÿ âåùåñòâåí-
íûõ îáúåêòîâ, ê íåîñÿçàåìîìó è ýôåìåðíîìó ìèðó ýëåêòðîííûõ îáúåêòîâ, âîç-
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íèê öåëûé ðÿä âîïðîñîâ. Ïðè êðèìèíàëèçàöèè äåéñòâèé, ñâÿçàííûõ ñ êîìïü-
þòåðíûìè òåõíîëîãèÿìè, ñëåäóåò ïðîÿâëÿòü îñòîðîæíîñòü, ÷òîáû íå äîïóñ-
òèòü îòíåñåíèÿ ïðàâîìåðíûõ äåÿíèé ê ðàçðÿäó êðèìèíàëüíûõ. Ïðè ìîäåðíè-
çàöèè óãîëîâíîãî çàêîíîäàòåëüñòâà íåîáõîäèìà îñìîòðèòåëüíîñòü ïðè îòäåëå-
íèè îáùåãî îò ÷àñòíîãî. Âîçìîæíî, ÷òî ñëèøêîì êîíêðåòíî ñôîðìóëèðîâàí-
íûå ïîëîæåíèÿ ìîãóò óñòàðåòü ñ ïîÿâëåíèåì íîâûõ òåõíîëîãèé. Ñîîòâåòñòâåí-
íî, æåëàòåëüíî èñïîëüçîâàòü «òåõíîëîãè÷åñêè íåéòðàëüíûå» òåðìèíû» [43].

Ïîòðåáíîñòü â ìåæäóíàðîäíî-ïðàâîâûõ ñòàíäàðòàõ êðèìèíàëèçàöèè îáóñ-
ëîâëåíà íåîáõîäèìîñòüþ ñòèìóëèðîâàòü óñòàíîâëåíèå óãîëîâíî-ïðàâîâîãî çàï-
ðåòà è ãàðìîíèçèðîâàòü íàöèîíàëüíîå çàêîíîäàòåëüñòâî. Âíóòðèãîñóäàðñòâåí-
íîå ïðàâî ìíîãèõ ãîñóäàðñòâ â öåëîì èìååò çíà÷èòåëüíóþ ñòåïåíü ñõîäñòâà
îòíîñèòåëüíî áîëüøèíñòâà òðàäèöèîííûõ âèäîâ òðàíñíàöèîíàëüíûõ ïðåñòóï-
ëåíèé, îäíàêî íîâûå âèäû ïðåñòóïíîñòè òðåáóþò âûðàáîòêè ÷åòêèõ ñîãëàñî-
âàííûõ îïðåäåëåíèé. Â âîïðîñàõ áîðüáû ñ êèáåðïðåñòíîñòüþ âîïðîñ ãàðìîíè-
çàöèè óãîëîâíî-ïðàâîâîãî çàïðåòà ïðèîáðåòàåò îñîáóþ çíà÷èìîñòü.

Êèáåðïðîñòðàíñòâî ïî ñâîåé ïðèðîäå ãëîáàëüíî. Îáåñïå÷åíèå êèáåðáåçîïàñ-
íîñòè, ñîáëþäåíèå ïðàâ ÷åëîâåêà è çàùèòà âàæíåéøåé èíôîðìàöèîííîé èíô-
ðàñòðóêòóðû òðåáóþò îò ãîñóäàðñòâà çíà÷èòåëüíûõ óñèëèé êàê íà íàöèîíàëü-
íîì, òàê è íà ìåæäóíàðîäíîì óðîâíÿõ [44]. Àäåêâàòíûì îòâåòîì íà óãðîæàþ-
ùèå ìàñøòàáû è ïðîãðåññèðóþùèé ðîñò ïðåñòóïíîñòè â êèáåðïðîñòðàíñòâå
äîëæíà ñòàòü äàëüíåéøàÿ ãëîáàëèçàöèÿ ïðàâîâîãî ïðîñòðàíñòâà. Íåñìîòðÿ íà
î÷åâèäíóþ ñëîæíîñòü ðàçðàáîòêè è ïðèíÿòèÿ óíèâåðñàëüíîé êîíâåíöèè ïî
áîðüáå ñ êèáåðïðåñòóïíîñòüþ, ðåøåíèå ýòîé ïðîáëåìû ÿâëÿåòñÿ ïðèîðèòåòíîé
çàäà÷åé ìèðîâîãî ñîîáùåñòâà.
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Summary

Zelinskaya N. A. Crime in the cyberspace: international legal discourse. — Article.
The actual issues of the international cooperation in cybercrime counteraction are approached in

the article. The author emphasizes that further legal space globalization should become an adequate
answer to the progressing growth of criminality in the cyberspace. Despite obvious complexity in
developing and approving the universal convention on cybercrime counteraction, overcoming this
challenge is a priority task of the global community.
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